 
Контракт № _____
Оказание услуг по технической защите информации и проведение оценки эффективности реализованных мер по обеспечению безопасности персональных данных в информационных системах персональных данных Центра содействия семейному воспитанию г. Челябинска.
ИКЗ 262745000777874600100100070000000000

г. Челябинск 	  					 			          «__» ___________2026 г.

	Государственное стационарное учреждение социального обслуживания системы социальной защиты населения «Центр содействия семейному воспитанию г. Челябинска», именуемое в дальнейшем «Заказчик», в лице директора Синькевич Марины Владимировны, действующей на основании Устава, с одной стороны, 
и
_______________________________________, именуемое в дальнейшем «Исполнитель», в лице _______________, действующей на основании _____________., с одной стороны, с другой стороны, совместно именуемые в дальнейшем «Стороны», и каждый в отдельности – «Сторона», в соответствии с п. 5 ч. 1 ст. 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Закон № 44-ФЗ) о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА
1.1 По настоящему Контракту Исполнитель обязуется оказать Заказчику услуги по технической защите информации и проведение оценки эффективности реализованных мер по обеспечению безопасности персональных данных в информационных системах персональных данных Центра содействия семейному воспитанию г. Челябинска (далее – Услуга), в полном соответствии с Техническим заданием (Приложение № 1), а Заказчик обязуется принять и оплатить оказанные услуги в порядке и на условиях, предусмотренных настоящим Контрактом. 
1.2 Состав, содержание и требования к оказываемым услугам, определены в Техническом задании (Приложение № 1) и Спецификации (Приложение № 2), являющихся неотъемлемой частью настоящего Контракта.
1.3 Сроки оказания услуг: в течение 40 рабочих дней со дня заключения контакта.
1.4 Место оказания услуги: Государственное стационарное учреждение социального обслуживания системы социальной защиты населения «Центр содействия семейному воспитанию г. Челябинска», адрес: 454047, Челябинская обл., г. Челябинск, ул. Лазурная 10а.

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. Заказчик имеет право:
2.1.1. Проверять ход и качество оказания Исполнителем услуг по настоящему контракту, не вмешиваясь в его оперативно-хозяйственную деятельность.
2.1.2. Не принимать оказанные услуги в случае их несоответствия требованиям, установленным настоящим контрактом, описанием объекта закупки (техническим заданием) (Приложение № 1 к настоящему контракту) и Спецификации (Приложение № 2) и требовать от Исполнителя исправления недостатков без взимания дополнительной платы с Заказчика.
2.1.3. Принять решение об одностороннем отказе от исполнения настоящего контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации.
2.1.4. Провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения настоящего контракта в соответствии с п. 2.1.3 настоящего контракта.
2.2. Заказчик обязан:
2.2.1. Проверить объем и качество оказанных Исполнителем услуг и при их соответствии условиям настоящего контракта принять оказанные услуги в порядке, установленном разделом 4 настоящего контракта.
2.2.2. В порядке и в сроки, установленные настоящим контрактом, оплатить оказанные услуги при условии их соответствия условиям контракта на основании документа о приемке, подписанного Исполнителем и Заказчиком.
2.2.3. Предоставить Исполнителю информацию, необходимую ему для исполнения обязательств по настоящему контракту. Предоставление информации, неполучение которой Исполнителем не приведет к невозможности исполнения контракта со стороны Исполнителя, не является обязанностью Заказчика.
2.2.4. В случае нарушения Исполнителем обязательств по исполнению настоящего контракта осуществить сверку расчетов между Сторонами, по результатам которой подписать итоговый акт сверки расчетов.
2.2.5. Принять решение об одностороннем отказе от исполнения настоящего контракта в случаях: 
2.2.5.1. если в ходе исполнения контракта установлено, что Исполнитель перестал соответствовать требованиям к участникам закупки (за исключением требования, предусмотренного ч. 1.1 (при наличии такого требования) ст. 31 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»); 
2.2.5.2. если в ходе исполнения контракта установлено, что при определении исполнителя Исполнитель представил недостоверную информацию о своем соответствии требованиям, указанным в п. 2.2.5.1 настоящего контракта, что позволило ему стать победителем определения исполнителя.
2.2.6. Отменить не вступившее в силу решение об одностороннем отказе от исполнения настоящего контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения контракта устранено нарушение условий настоящего контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы в соответствии с п. 2.1.4 настоящего контракта. Данное правило не применяется в случае повторного нарушения Исполнителем условий настоящего контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения контракта.
2.3. Исполнитель имеет право:
2.3.1. Требовать оплаты оказанных услуг в случае надлежащего исполнения обязательств по настоящему контракту.
2.3.2. В случае нарушения своих обязательств по настоящему контракту осуществить сверку расчетов между Сторонами, по результатам которой подписать итоговый акт сверки расчетов. 
2.3.3. Принять решение об одностороннем отказе от исполнения настоящего контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации.
2.4. Исполнитель обязан:
2.4.1. Оказать услуги в полном объеме в порядке и в сроки, установленные условиями настоящего контракта и описанием объекта закупки (техническим заданием) (приложение № 1 к настоящему контракту).
2.4.2. Информировать Заказчика об обстоятельствах, препятствующих исполнению обязательств по настоящему контракту, в течение 1 (одного) календарного дня с момента их возникновения.
2.4.3. Предоставлять по запросу Заказчика информацию в части оказываемых услуг в срок, не превышающий 3 (трех) рабочих дней со дня получения такого запроса.
2.4.4. Соблюдать конфиденциальность в отношении информации, полученной от Заказчика в связи с исполнением настоящего контракта.
2.4.5. Соблюдать при оказании услуг права и законные интересы третьих лиц, в том числе лиц, обладающих правами на программы для ЭВМ и/или иные объекты интеллектуальной собственности, с которыми при оказании услуг Исполнитель осуществляет взаимодействие.
2.4.6. Безвозмездно исправить по требованию Заказчика в согласованный с ним срок за свой счет все выявленные недостатки, ухудшившие качество услуг, допущенные в результате отступлений от условий настоящего контракта.

3. СТОИМОСТЬ И ПОРЯДОК РАСЧЕТОВ
3.1. Цена настоящего контракта составляет ________ (____) руб. ___ коп.,  с НДС/без НДС.
В случае, если у Исполнителя, применяющего упрощенную систему налогообложения, в течение срока действия настоящего контракта возникнет обязанность по уплате НДС, то Стороны определили, что расходы, связанные с компенсацией данного налога в соответствии с настоящим контрактом, включены в цену контракта.
Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, подлежит уменьшению на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
3.2. Цена настоящего контракта является твердой и определяется на весь срок его исполнения, за исключением случаев, установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
3.3. Цена настоящего контракта включает в себя стоимость услуг и все иные расходы Исполнителя, необходимые для осуществления им своих обязательств по настоящему контракту в полном объеме и надлежащего качества, в том числе расходы на страхование, уплату налогов, сборов и других обязательных платежей.
3.4. Расчеты по настоящему контракту осуществляются Заказчиком в безналичной форме.
3.5. Оплата услуг по настоящему контракту осуществляется Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя на основании счета (счет-фактуры) и документа о приемке. Перечисление денежных средств осуществляется в течение 10 (десяти) рабочих дней с даты подписания Заказчиком документа о приемке.
3.6. При нарушении Исполнителем своих обязательств по настоящему контракту Заказчик производит окончательный расчет с Исполнителем на основании итогового акта сверки расчетов, подписанного Сторонами, который включает в себя рассчитанные в соответствии с условиями настоящего контракта имущественные санкции, подлежащие взысканию с Исполнителя, и служит основанием для вычета их путем уменьшения суммы окончательного расчета. 

4. Порядок сдачи и приемки оказанных услуг
4.1. Сдача результатов услуг Исполнителем и их приемка Заказчиком производится в соответствии с гражданским законодательством и оформляется документом о приемке (далее - акт об оказании услуг).
4.2. Не позднее 5 (пяти) рабочих дней, следующих после дня окончания оказания услуг, Исполнитель формирует и подписывает подписью лица, имеющего право действовать от имени Исполнителя, и предает акт об оказании услуг Заказчику.
4.3. К документу о приемке прилагается счет (счет-фактура) за оказанные услуги, а также иные документы (при необходимости), которые считаются его неотъемлемой частью.
При этом в случае, если информация, содержащаяся в прилагаемых документах, не соответствует информации, содержащейся в акте об оказании услуг, приоритет имеет информация, содержащаяся в указанном акте.
4.4. Не позднее 20 (двадцати) рабочих дней, следующих за днем поступления акта об оказании услуг, Заказчик подписывает подписью лица, имеющего право действовать от имени Заказчика, а в случае несоответствия услуг требованиям, установленным настоящим контрактом, описанием объекта закупки (техническим заданием) (приложение № 1 к настоящему контракту), формирует, подписывает подписью лица, имеющего право действовать от имени Заказчика, и передает Исполнителю мотивированный отказ от подписания акта об оказании услуг с указанием причин такого отказа.
4.5. В случае получения мотивированного отказа от подписания акта об оказании услуг Исполнитель вправе в срок, не превышающий 5 (пяти) рабочих дней со дня получения такого отказа, устранить причины, указанные в нем, и направить Заказчику акт об оказании услуг в порядке, предусмотренном настоящим разделом контракта.
4.6. Для проверки оказанных Исполнителем услуг в части их соответствия условиям настоящего контракта Заказчик проводит экспертизу их результатов. Экспертиза проводится силами Заказчика или к ее проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключенных в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
В случае привлечения Заказчиком для проведения указанной экспертизы экспертов, экспертных организаций при принятии решения о приемке или об отказе в приемке оказанных услуг Заказчик учитывает отраженные в заключении по результатам экспертизы предложения экспертов, экспертных организаций, привлеченных для ее проведения.
4.7. Экспертиза результатов оказанных услуг проводится Заказчиком в пределах срока, указанного в п. 4.4 настоящего контракта.
4.8. Датой приемки оказанных услуг считается дата подписания акта об оказании услуг Заказчиком.
4.9. Заказчик вправе не отказывать в приемке оказанных услуг в случае выявления несоответствия услуг условиям настоящего контракта, если выявленное несоответствие не препятствует приемке этих услуг и устранено Исполнителем.

5. ОТВЕТСТВЕННОСТЬ сторон
5.1.	За неисполнение или ненадлежащее исполнение Контракта Стороны несут ответственность в соответствии с законодательством Российской Федерации и условиями Контракта.
5.2	В случае полного (частичного) неисполнения условий Контракта одной из Сторон эта Сторона обязана возместить другой Стороне причиненные убытки в части, непокрытой неустойкой.
[bookmark: P1554]5.3	В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных настоящим Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней). 
5.3.1 Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Размер пени составляет одна трехсотая действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта (отдельного этапа исполнения Контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом (соответствующим отдельным этапом исполнения Контракта) и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
5.3.2. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в следующем порядке: 
а) 10 процентов цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей; 
5.3.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей;
[bookmark: P1556][bookmark: P1557][bookmark: P1558]5.3.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Законом о контрактной системе), предложившим наиболее высокую цену за право заключения Контракта, размер штрафа рассчитывается, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, и устанавливается в следующем порядке:
а) в случае, если цена Контракта не превышает начальную (максимальную) цену контракта:
10 процентов начальной (максимальной) цены контракта, если цена Контракта не превышает 3 млн. рублей;
7 процентов начальной (максимальной) цены контракта, если цена Контракта составляет от 3 млн. рублей до 70 млн. рублей (включительно);
1 процент начальной (максимальной) цены контракта, если цена Контракта составляет от 70 млн. рублей до 100 млн. рублей (включительно);
б) в случае, если цена Контракта превышает начальную (максимальную) цену контракта:
10 процентов цены Контракта, если цена Контракта не превышает 3 млн. рублей;
7 процентов цены Контракта, если цена Контракта составляет от 3 млн. рублей до 70 млн. рублей (включительно);
1 процент цены Контракта, если цена Контракта составляет от 70 млн. рублей до 100 млн. рублей (включительно).
5.4.  В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). 
5.4.1 Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 
5.4.2. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплату штрафа. Размер штрафа устанавливается в следующем порядке:
[bookmark: P1561]а) 1 000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
5.5. Применение неустойки (штрафа, пени) не освобождает Стороны от исполнения обязательств по Контракту.
5.6. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
5.7. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
5.8. В случае расторжения Контракта в связи с односторонним отказом Стороны от исполнения Контракта другая Сторона вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.
5.9. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.
5.10. Заказчик удерживает сумму неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом о контрактной системе, из суммы, подлежащей оплате Исполнителю.

6. форс- мажор
6.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Контракту, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после его заключения, которые стороны не могли предвидеть и предотвратить разумными мерами.
6.2. Сторона, желающая быть освобожденной от ответственности по причине наступления обстоятельств непреодолимой силы, обязана незамедлительно уведомить другую сторону о наступлении указанных обстоятельств. В случае своевременного уведомления о наступлении обстоятельств непреодолимой силы срок выполнения сторонами обязательств по Контракту переносится соразмерно времени действия, указанных обстоятельств и времени, требуемого для устранения их последствий.
6.3. Исполнитель обязан предоставить Заказчику документы, подтверждающие наступление обстоятельств непреодолимой силы, их продолжительность и влияние на возможность исполнения обязательств по настоящему Контракту. В качестве подтверждения принимаются документы, выдаваемые уполномоченными государственными органами, торгово-промышленными палатами или иными компетентными организациями.

7. Гарантия
7.1. На оказанные услуги устанавливается гарантийный период сроком 36 месяцев с даты подписания Заказчиком документа о приемке.
7.2. В течение гарантийного периода Исполнитель гарантирует Заказчику сохранение качественных характеристик результатов оказанных услуг и безвозмездно устраняет выявленные Заказчиком несоответствия, а также осуществляет консультирование Заказчика по результатам оказания услуг.
7.3. В целях устранения выявленных несоответствий (дефектов, ошибок в разработанной документации и т.п.) Заказчик направляет заявки на их устранение Исполнителю на адрес электронной почты Исполнителя.
7.4. Гарантия не распространяется на случаи несоответствия качественных характеристик оказанных услуг, возникших в связи с принятием новых нормативно-правовых актов, предусматривающих иные требования к оказываемым услугам, при условии, что такие акты приняты после подписания Сторонами документа о приемке, а также на случаи несоответствия качественных характеристик, возникшие в связи с внесением Заказчиком изменений в объекты информатизации.

8. ОБЕСПЕЧЕНИЕ ИСПОЛНЕНИЯ КОНТРАКТА

8.1. Обеспечение исполнения контракта не установлено.

9. Порядок разрешения споров 
9.1. Все споры или разногласия, возникающие между Сторонами при исполнении настоящего контракта, будут разрешаться путем переговоров, в том числе путем направления претензий.
9.2. Претензия в письменной форме направляется Стороне, допустившей нарушение условий настоящего контракта. В претензии указываются допущенные нарушения со ссылкой на соответствующие положения настоящего контракта или его приложений, стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены для устранения нарушений.
9.3. Срок рассмотрения писем, уведомлений или претензий не может превышать 10 (десять) рабочих дней со дня их получения, если настоящим контрактом не предусмотрены иные сроки рассмотрения. Переписка Сторон может осуществляться в виде письма, телеграммы, а также электронного сообщения с последующим представлением оригинала документа.
9.4. При не урегулировании Сторонами в досудебном порядке спор передается на разрешение в Арбитражный суд Челябинской области согласно порядку, установленному законодательством Российской Федерации.

10. СРОК ДЕЙСТВИЯ, ПОРЯДОК ИЗМЕНЕНИЯ И РАСТОРЖЕНИЯ КОНТРАКТА.

10.1. Настоящий контракт вступает в силу с момента его заключения и действует по 31.12.2026г., а в части неисполненных обязательств – до полного исполнения обязательств. Окончание срока действия Контракта не влечет прекращения неисполненных обязательств Сторон по Контракту, в том числе гарантийных обязательств Исполнителя.
10.2. Изменение существенных условий настоящего контракта при его исполнении не допускается, за исключением их изменения по соглашению Сторон в соответствии с положениями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.3. Любые допустимые изменения и дополнения к настоящему контракту имеют силу только при условии их оформления в письменном виде и подписания Сторонами.
10.4. Расторжение настоящего контракта допускается по соглашению Сторон, по решению суда, а также в случае одностороннего отказа стороны настоящего контракта от его исполнения по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств, и с учётом особенностей, установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.5. Расторжение настоящего контракта в связи с односторонним отказом Стороны от его исполнения осуществляется в порядке, предусмотренном ст. 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.6. Сторона, решившая расторгнуть настоящий контракт по соглашению Сторон, должна направить письменное уведомление о своем намерении другой Стороне не позднее чем за 5 (пять) дней до предполагаемого дня его расторжения.
11. ПРОЧИЕ УСЛОВИЯ
11.1. Контракт составлен в электронном виде на основании проведения электронной процедуры Электронной торговой площадке Портал поставщиков Южного Урала для закупок малого объема и имеющих равную юридическую силу по одному для каждой Сторон.
11.2. Окончание срока действия контракта не освобождает Стороны от ответственности за допущенные в ходе его исполнения нарушения.
11.3. При изменении у одной из Сторон местонахождения, наименования, банковских и других реквизитов она обязана в течение 10 (десяти) дней письменно известить об этом другую Сторону. В письме необходимо указать, что оно является неотъемлемой частью настоящего контракта.
11.5. Неотъемлемой частью настоящего контракта являются следующие приложения:
11.5.1. Приложение № 1. Техническое задание.
11.5.2. Приложение № 2. Спецификация.
11.6. Вопросы, не урегулированные настоящим контрактом, разрешаются в соответствии с действующим законодательством Российской Федерации.
11.7. Во всем, что не предусмотрено Контрактом, Стороны руководствуются законодательством Российской Федерации.

12. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

	ИСПОЛНИТЕЛЬ
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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Оказание услуг по технической защите информации и проведение оценки эффективности реализованных мер по обеспечению безопасности персональных данных в информационных системах персональных данных Центра содействия семейному воспитанию г. Челябинска.


Заказчик: Центр содействия семейному воспитанию г. Челябинска
ОКПД2: 
74.90.20.149 ─ Услуги (работы) в области защиты информации прочие.
58.29.50.000 ─ Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение.
62.09.20.120 ─ Услуги по установке программного обеспечения.

Место оказания услуги: Государственное учреждение социального обслуживания системы социальной защиты населения «Центр содействия семейному воспитанию г. Челябинска», 
адрес: РФ, 454047, г. Челябинск, ул. Лазурная 10а



1. СОСТАВ УСЛУГ И СРОКИ ИХ ОКАЗАНИЯ

1. Услуг по технической защите информации. 
2. Услуги по проведение оценки эффективности реализованных мер по обеспечению безопасности персональных данных в информационных системах персональных данных Заказчика

Срок оказания услуг: в течение 40 рабочих дней со дня заключения контакта.


2. ПЕРЕЧЕНЬ ИСПОЛЬЗУЕМЫХ СОКРАЩЕНИЙ
	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	МЭ
	Межсетевой экран

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ОИ
	Объект информатизации

	ПО
	Программное обеспечение

	РД
	Руководящий документ

	РФ
	Российская Федерация

	СВТ
	Средство вычислительной техники

	СКН
	Контроль съемных машинных носителей информации

	СЗПДн
	Система защиты персональных данных

	СЗИ
	Средство защиты информации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю

	ФСБ России
	Федеральная служба безопасности



3. ЦЕЛИ И ЗАДАЧИ ВЫПОЛНЕНИЯ РАБОТ
[bookmark: _Hlk213755740]3.1. Основной целью является выполнение требований законодательства в области защиты информации на объектах информатизации, принадлежащих Центру содействия семейному воспитанию г. Челябинска.
3.2. Исполнитель должен обеспечить выполнение следующих задач:
─ обследование объектов информатизации;
─ разработка/актуализация организационно-распорядительной и рабочей документации;
─ разработка/актуализация технической документации;
─ внедрение системы защиты персональных данных;
─ предоставление средств защиты информации.
─ проведение оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности

4. ОБЩИЕ СВЕДЕНИЯ ОБ ОБЪЕКТАХ ИНФОРМАТИЗАЦИИ
4.1. Центр содействия семейному воспитанию г. Челябинска является оператором 2 (двух) информационных систем персональных данных. 
4.2. В состав ИСПДн входят 18 (восемнадцать) автоматизированных рабочих мест, имеющих подключение к сетям связи международного информационного обмена (сеть «Интернет»).
Проведению оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности подлежат:
- восемнадцать автоматизированных рабочих мест.
4.2.1. Для защиты информации, обрабатываемой в указанных системах, Исполнитель предоставляет Заказчику необходимые сертифицированные средства защиты информации (СЗИ), указанные в пункте 5 настоящего технического задания и спецификации (Приложение № 2 к настоящему Контракту).

5. ТРЕБОВАНИЯ К ОКАЗАНИЮ КОМПЛЕКСА УСЛУГ

5.1. Общие требования к комплексу услуг
5.1.1. Исполнитель оказывает услуги непосредственно на объекте информатизации Заказчика.
5.1.2. С целью надлежащего исполнения оказываемых услуг Исполнителем и обеспечения контроля Заказчиком при оказании услуг, Исполнитель обеспечивает:
─ прием запросов от Заказчика в рабочие часы Заказчика по телефону и адресу электронной почты Исполнителя.
[bookmark: _Hlk189169429]─ назначение куратора, ответственного за взаимодействие с Заказчиком, в обязанности которого входит: контроль над обработкой запросов, участие в согласовании и утверждении документов, участие при проведении испытаний, информирование Заказчика о разработанных документах, консультирование Заказчика по разработанным документам и оказанным услугам.
5.1.3. По запросу Заказчика, куратор Исполнителя пребывает на объект информатизации Заказчика в сроки, согласованные с Заказчиком, для обсуждения оказываемых услуг с представителями Заказчика.
5.1.4. Исполнитель осуществляет сбор информации для оказания услуг.
5.1.5. Заказчик предоставляет необходимую информацию для оказания услуг представителю Исполнителя на объектах информатизации Заказчика или по письменному запросу Исполнителя.
5.1.6. Исполнитель обязуется:
─ не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах информатизации Заказчика;
─ не осуществлять несанкционированный доступ к информационным ресурсам объектов информатизации Заказчика;
─ не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации Заказчика;
─ не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);
─ не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;
─ не хранить и не осуществлять обработку информации ограниченного доступа, не составляющей государственную тайну, полученной в ходе оказания услуг, за пределами объектов информатизации Заказчика, а также мест осуществления лицензируемых видов деятельности;
─ не разглашать защищаемую информацию и принимать меры, направленные на обеспечение безопасности защищаемой информации;
─ при получении запроса от Заказчика сообщить Заказчику о принимаемых мерах по обеспечению безопасности защищаемой информации.
5.1.7. Информация, конфиденциальность которой необходимо соблюдать, является любая информация (факты, данные), о которой стало известно Исполнителю в процессе оказания услуг.
5.1.8. Обязательства конфиденциальности, возложенные на Исполнителя, не будут распространяться на общедоступную информацию, а также информацию, которая станет известна не по вине Исполнителя.
5.1.9. Не считается разглашением предоставление информации по запросу уполномоченного органа в порядке и в случаях, предусмотренных действующим законодательством Российской Федерации.
5.1.10. Нарушение требований к безопасности оказываемых услуг влечёт за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законом Российской Федерации.
5.1.11. Язык оформления документации – русский, за исключением общепринятых названий и оригинальных наименований программно-аппаратных средств.
5.1.12. С целью надлежащего исполнения Сторонами своих обязательств, состав, объем, наименования, требования к содержанию документации могут быть скорректированы Сторонами в ходе оказания услуг.
5.1.13. Исполнитель осуществляет передачу с сопроводительными письмами:
[bookmark: _Hlk194495001]- организационно-распорядительной документации в 1 (одном) экземпляре на электронном носителе (CD/DVD-диск) в формате документов DOCX/PDF;
- остальных отчетных документов в 1 (одном) экземпляре на бумажных носителях.

5.2. Требования к информационному обследованию
5.2.1. Исполнитель должен провести обследование ИСПДн очно на объектах информатизации Заказчика в следующем объеме:
─ анализ архитектуры ИСПДн;
─ анализ процесса обработки защищаемой информации в ИСПДн;
─ анализ прав доступа пользователей к информационным ресурсам ИСПДн;
─ анализ технологических и программных решений, используемых для функционирования ИСПДн;
─ анализ организационно-распорядительной документации, определяющей процедуры обработки информации, и других нормативных документов по защите информации, действующих у Заказчика;
─ анализ принятых стандартов для построения СЗИ, действующих у Заказчика. 
5.2.2. Анализ исходной информации об ИСПДн должен включать в себя сведения: 
─ о процессах, целях обработки информации;
─ о технических средствах, на которых осуществляется обработка информации;
─ об информационных ресурсах, используемых для обработки информации;
─ о подразделениях, участвующих в процессах обработки информации;
─ о составе обрабатываемой информации.
5.2.3. Анализ информаций об обеспечении защиты технических средств должен включать в себя сведения:
─ о границах контролируемой зоны;
─ о наличии средств контроля и управления доступом или иных способов контроля доступа внутри охраняемой территории;
─ о наличии средств видеонаблюдения внутри охраняемой территории и на внешнем периметре.
5.2.4. Исполнителем должна быть проанализирована следующая информация:
─ места размещения технических средств (в том числе СЗИ) объекта информатизации (ОИ);
─ сведения об уровне конфиденциальности информации, хранящейся, обрабатываемой и передаваемой по каналам связи, в том числе с использованием средств вычислительной техники;
─ руководящие документы (приказы, распоряжения, инструкции) по вопросам хранения, обработки и передачи информации, доступа в помещения.
5.2.5. Исполнителем должна быть проанализирована информация о следующих средствах вычислительной техники:
─ АРМ.
5.2.6. Исполнителем должна быть проанализирована информация об архитектуре вычислительной сети:
─ логическая схема соединений коммуникационного оборудования; 
─ структурная схема соединений сервера и АРМ;
─ сведения о рабочих станциях, имеющих подключение к информационно-телекоммуникационной сети «Интернет»;
─ сведения о применяемом сетевом оборудовании.
5.2.7. Исполнителем должна быть проанализирована информация об используемых СЗИ, включая средства управления ими:
─ межсетевой экран (МЭ);
─ антивирусные средства;
─ СЗИ от несанкционированного доступа;
─ СКЗИ;
─ иные СЗИ, применяемые на ОИ.
5.2.8. Исполнителем должна быть проанализирована следующая информация по применяемым СЗИ:
─ типы и модели СЗИ, наличие действующих сертификатов Федеральной службы по техническому и экспортному контролю (ФСТЭК) России и Федеральная служба безопасности (ФСБ) России в пределах их полномочий;
─ наличие эксплуатационной документации.
5.2.9. Заказчик предоставляет все запрашиваемые Исполнителем данные, необходимые для оказания услуг. Получение сведений, необходимых для проведения оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в информационной системе персональных данных, осуществляется Исполнителем посредством запросов, а также путем:
─ анкетирование с использованием опросных листов;
─ интервьюирования работников Заказчика, в том числе руководителей и сотрудников структурных подразделений, в режимах телефонных переговоров, онлайн конференций или непосредственных встреч;
─ наблюдение и сбор информации непосредственно на территории Заказчика;
─ анализа полученных документов (нормативных документов, проектной и эксплуатационной документации, актов, журналов и т. п.) в части обеспечения безопасности информации;
─ использование автоматизированных средств сбора информации.
5.2.10. По результатам обследования Исполнитель получает от Заказчика сведения для выполнения п.5.3.-5.6. Технического задания.

5.3. Требования к разработке/актуализации организационно-распорядительной, рабочей и технической документации.
5.3.1. Исполнитель на основании анализа исходных данных об условиях функционирования ИСПДн при необходимости выполняет разработку/актуализацию проектов организационно-распорядительных документов, рабочей и технической документации.
5.3.2. Организационно-распорядительные документы должны регламентировать реализацию мер защиты информации на СЗПДн.
5.3.3. Перечень разрабатываемых документов Исполнителем может быть уточнен по согласованию с Заказчиком с учетом структурно-функциональных особенностей функционирования ИСПДн, выявленных по результатам анализа Исполнителем исходных данных ОИ.
5.3.4. Куратор Исполнителя осуществляет ознакомление представителей Заказчика с предоставленной документацией. При наличии аргументированных замечаний от Заказчика, Исполнитель осуществляет доработку предоставленных документов.

5.4. Требования к внедрению системы защиты персональных данных
5.4.1. По заданию Заказчика Исполнитель выполняет установку и настройку СЗИ, передаваемых Исполнителем в рамках настоящего Контракта в соответствии с п. 5.6. настоящего Технического задания.
5.4.2. Установка и настройка СЗИ проводится в соответствии с документацией на СЗПДн и документацией на СЗИ. 
5.4.3. При внедрении системы защиты персональных данных (СЗПДн) Заказчиком совместно с Исполнителем осуществляется:
─ реализация правил разграничения доступа, регламентирующих права доступа субъектов доступа к объектам доступа, и введение ограничений на действия пользователей, а также на изменение условий эксплуатации, состава и конфигурации технических средств и программного обеспечения; 
─ проверка полноты и детальности описания в организационно-распорядительных документах по защите информации действий пользователей и администраторов по реализации организационных мер защиты информации; 
─ отработка действий должностных лиц и подразделений, ответственных за реализацию мер защиты информации.
5.4.4. По результатам установки и настройки СЗИ Исполнитель демонстрирует Заказчику работоспособность указанных СЗИ.

5.5. Требования к проведению оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности
5.5.1. Исполнитель выполняет оценку эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в информационных системах персональных данных на соответствие требованиям:
─ Приказа ФСТЭК России № 21 от 18.02.2013 г. «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
─ Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
5.5.2. Оценка эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн должна включать проведение комплекса организационных и технических мероприятий, в результате которых должно подтверждаться соответствие СЗПДн требованиям по защите информации.
5.5.3. В качестве исходных данных, необходимых для проведения оценки эффективности Заказчик предоставляет Исполнителю утвержденные документы:
─ акт определения уровня защищенности ПДн;
─ модель угроз безопасности информации;
─ эксплуатационную документацию на СЗПДн ИСПДн и применяемые СЗИ;
─ организационно-распорядительную документацию по защите информации.
[bookmark: _Hlk151969920]5.5.4. Проведение оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности информации должно включать следующие услуги:
─ разработка/актуализация формуляра на ИСПДн;
─ разработка и согласование программы и методик проведения оценки эффективности, реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн;
─ проведение оценки эффективности в соответствии с программой и методиками проведения оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн и документирование результатов в форме протокола; 
─ подготовка заключения по результатам оценки эффективности.
5.5.5. Методики проведения оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн должны содержать подробное описание и порядок выполнения практических действий, осуществляемых при оценке количественных и качественных характеристик СЗПДн, перечень требований, подлежащих проверке и условий, в которых проводится проверка, а также критерии, по которым делаются выводы о соответствии объекта проверки требованиям безопасности информации, установленных в техническом задании на создание СЗПДн.
5.5.6. По результатам оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн Исполнитель предоставляет Заказчику следующие документы на ИСПДн:
─ формуляр на ИСПДн;
─ программа и методики проведения оценки эффективности, реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн;
─ протокол оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн;
─ заключение по результатам оценки эффективности реализованных в рамках системы защиты персональных данных мер по обеспечению безопасности персональных данных в ИСПДн;
5.5.7. В случае, если при оценке эффективности комиссией были выявлены несоответствия, то выдача положительного заключения осуществляется после их устранения в рамках гарантийного периода.
5.6. Требования к услуге по предоставлению средств защиты информации
5.6.1. Исполнитель для дооснащения объекта информатизации передает Заказчику следующее программное обеспечение:
5.6.1.1. Технические требования к СЗИ от несанкционированного доступа
 (НСД) Dallas Lock 8.0-К
1.	СЗИ НСД должна представлять собой программный комплекс средств защиты информации в операционных системах (ОС) семейства Windows с возможностью подключения аппаратных идентификаторов.
2.	СЗИ НСД должна быть предназначена для ПЭВМ типа IBM PC под управлением следующих операционных систем в многопользовательском режиме их эксплуатации:
—	Windows 7; 
—	Windows 8;
—	Windows 8.1;
—	Windows 10;
—	Windows 11;
—	Windows Server 2008 R2;
—	Windows Server 2012;
—	Windows Server 2012 R2;
—	Windows Server 2016;
—	Windows Server 2019;
—	Windows Server 2022;
—	Windows Server 2025.
3.	СЗИ НСД должна поддерживать 32- и 64-битные версии операционных систем.
4.	СЗИ НСД должна быть предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go.
5.	СЗИ НСД должна быть сертифицирована на соответствие требованиям руководящих документов к 5-му классу защищенности от НСД для средств вычислительной техники (СВТ) (Руководящий документ (РД) СВТ, Гостехкомиссия России, 1992) и 4-му уровню доверия («Требования по безопасности информации, устанавливающие уровни доверия к СТЗИ и СОБИТ», ФСТЭК России, 2020), разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.
6.	Модуль МЭ должен быть сертифицирован на соответствие требованиям ФСТЭК России к межсетевым экранам по 4-му классу защиты в соответствии с профилем защиты межсетевых экранов типа «В» четвертого класса защиты (ИТ.МЭ.В4.ПЗ).
7.	Модуль контроля съемных машинных носителей информации (СКН) уровня подключения должен быть сертифицирован на соответствие требованиям ФСТЭК России к средствам контроля съемных машинных носителей информации по 4-му классу защиты в соответствии с профилем защиты средств контроля подключения съемных машинных носителей информации (ИТ.СКН.П4.ПЗ).
8.	СЗИ НСД может быть использована:
—	при создании защищенных автоматизированных систем до класса защищенности 1Г включительно;
—	в государственных информационных системах до 1 класса защищенности включительно;
—	в автоматизированных системах управления производственными и технологическими процессами до 1 класса защищенности включительно;
—	в информационных системах персональных данных до 1 уровня защищенности включительно;
—	при защите значимых объектов критической информационной инфраструктуры до 1 категории значимости включительно.
9.	СЗИ НСД должна обеспечивать:
9.1.	регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере. Возможность автоматического блокирования неактивных учетных записей пользователей;
9.2.	идентификацию и проверку подлинности пользователей при входе в ОС. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность задать расписание работы пользователей;
9.3.	возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Возможность запрета повторного использования идентификатора. Возможность назначить одной учетной записи два аппаратных идентификатора с возможностью авторизации по любому из них;
9.4.	возможность ограничения количества неуспешных попыток входа и блокирования устройства;
9.5.	возможность выбора предустановленных настроек для следующих типов информационных систем: 
—	государственные информационные системы (первый, второй и третий классы защищенности);
—	автоматизированные системы (классы 1Б, 1В, 1Г, 1Д, 2А, 2Б, 3А, 3Б);
—	информационные системы персональных данных (первый, второй, третий и четвертый уровни защищенности);
9.6.	возможность автоматизированно сохранять авторизационные данные пользователя в системном кэше операционной системы (ОС) при использовании (установке) СЗИ НСД;
9.7.	поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows;
9.8.	поддержку аутентификации пользователей с применением биометрии и токенов JaCarta PKI/BIO;
9.9.	реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам;
9.10. возможность автоматического выбора аппаратного идентификатора в окне авторизации при входе в ОС;
9.11. возможность настройки принудительной двухфакторной аутентификации для учетной записи с правами администратора и/или пользователя;
9.12. возможность средствами СЗИ НСД выполнить настройку периода действия учетной записи;
9.13. возможность настройки предупреждения пользователя до входа в систему о том, что в информационной системе реализованы меры по обеспечению безопасности информации;
9.14. возможность при создании учетной записи выбрать тип учетной записи (внутренний, внешний, системный, приложение, гостевой, временный);
9.15. независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съемным носителям информации. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных;
9.16. контроль аппаратной конфигурации компьютера и следующих подключаемых устройств:
—	Android-устройств;
—	iOS-устройств;
—	Bluetooth-устройств;
—	DVD- и CD-ROM-дисководов;
—	устройств HID, MTD, PCMCIA, IEEE 1394, Secure Digital;
—	USB-контроллеров;
—	беспроводных устройств (Wireless Communication Devices);
—	биометрических устройств;
—	дисководов магнитных дисков;
—	звуковых, видео- и игровых устройств;
—	инфракрасных устройств (IrDA);
—	контроллеров магнитных дисков;
—	ленточных накопителей;
—	модемов;
—	переносных устройств;
—	портов (COM и LPT);
—	сенсоров;
—	сетевых адаптеров;
—	сканеров и цифровых фотоаппаратов;
—	принтеров;
—	съемных носителей информации (CD-ROM, FDD, USB-Flash-накопителей);
9.17. контроль устройств, подключаемых к терминальному серверу с RDP клиентов (контроль перенаправления устройств);
9.18. предотвращение утечки информации с использованием съемных носителей информации. СЗИ НСД должна позволять разграничивать доступ как к отдельным типам носителей, так и к конкретным экземплярам;
9.19. возможность запретить запуск (без команды пользователя) ПО, используемого для взаимодействия со съемными носителями информации;
9.20. возможность запретить установку драйверов съемных носителей информации;
9.21. возможность блокировать компьютер при подключении незарегистрированных съемных носителей информации;
9.22. преобразование информации:
— при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);
— при создании преобразованных файлов-контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи;
9.23. блокировку виртуальных дисков с преобразованной информацией при отключении аппаратного идентификатора;
9.24. сохранение теневых копий файлов, записываемых на съемные носители;
9.25. возможность настройки максимального размера хранилища теневых копий и времени их жизни;
9.26. автоматическое ограничение доступа к теневой копии, сделанной СЗИ НСД при копировании документа, содержащего информацию ограниченного доступа, на сменный машинный носитель;
9.27. использование дискреционного принципа контроля доступа, обеспечивающего доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа);
9.28. возможность ограничивать средствами СЗИ НСД круг доступных сетевых ресурсов (с точностью до отдельных удаленных рабочих станций и отдельных папок общего доступа);
9.29. регистрацию и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т. е. новые записи не должны затирать более старые) с возможностью сортировки и автоматической архивации по истечении установленного интервала времени; 
9.30. расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТ), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов;
9.31. возможность добавления произвольного комментария к зарегистрированным событиям НСД;
9.32. возможность экспорта журналов событий в syslog, возможность настройки кодировки экспортируемых в syslog событий;
9.33. возможность организации замкнутой программной среды (ЗПС) и различные способы ее настройки;
9.34. блокировку доступа к файлам по расширению;
9.35. возможность разграничения доступа к буферу обмена;
9.36. возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов);
9.37. возможность контроля целостности программно-аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности;
9.38. очистку остаточной информации (освобождаемого дискового пространства, зачистку определенных файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Возможность определения метода зачистки. Контроль зачистки при полной зачистке логического диска. Очистку данных сеанса пользователя в оперативной памяти за счет запрета смены пользователя без перезагрузки;
9.39. возможность проверки цифровой подписи объектов файловой системы, находящихся под контролем целостности, при их обновлении;
9.40. возможность установки запрета пользователям изменять установленные время и часовой пояс;
9.41. возможность создания исключений, разрешающих приложениям изменять системное время и часовой пояс;
9.42. выполнение регистрации действий по зачистке остаточной информации;
9.43. самодиагностика основных функциональных возможностей СЗИ НСД и сохранение информации в виде отчета;
9.44. возможность сохранения конфигурации для последующего восстановления СЗИ НСД;
9.45. возможность автоматического сохранения файла конфигурации по расписанию;
9.46. автоматическое создание точки восстановления при установке СЗИ НСД;
9.47. возможность настройки всех параметров СЗИ НСД из единой консоли администрирования;
9.48. ведение двух копий программных средств защиты информации и возможность возврата к настройкам по умолчанию;
9.49. возможность сигнализации администратору безопасности о следующих инцидентах безопасности (ситуациях сбоя функционирования и ситуациях несанкционированного доступа на клиентских рабочих станциях):
—	нарушение контроля целостности объекта;
—	попытка работы после блокировки при нарушении целостности;
—	попытка входа на клиентскую рабочую станцию с неправильным паролем;
—	блокировка пользователя после многократного ввода неправильного пароля;
—	СЗИ НСД на клиенте не отвечает (возможная причина - несанкционированная деактивация системы защиты);
—	клиент недоступен долгое время (с возможностью задания периода времени);
—	попытки монтирования и попытка работы с запрещенными для пользователей на клиенте устройствами;
9.50. возможность многофакторной аутентификации пользователя с использованием Safe-Tech PayControl;
9.51. принудительное завершение сеанса пользователя при извлечении аппаратного идентификатора;
9.52. блокировку компьютера при отключении аппаратного идентификатора;
9.53. централизованное управление защищенными рабочими станциями при помощи специального средства.
10. Централизованное управление СЗИ НСД должно обеспечивать:
10.1.	возможность настройки репликации средств централизованного управления;
10.2.	централизованное управление учетными записями пользователей, группами учетных записей пользователей, политиками, правами пользователей;
10.3.	поддержку многоуровневой иерархии групп компьютеров и наследование установленных параметров;
10.4.	периодический сбор журналов со всех защищенных рабочих станций;
10.5.	возможность по управлению доменными учетными записями (создание, удаление, блокировка, перемещение) и группами Active Directory с учетом приоритета механизмов СЗИ над механизмами Active Directory (во избежание злоупотребления доменными администраторами своими полномочиями);
10.6.	централизованное управление контролем целостности объектов ФС, системного реестра;
10.7.	централизованное управление аппаратными идентификаторами;
10.8.	возможность централизованного управления СЗИ следующих типов: МЭ, СКН;
10.9.	возможность блокировки компьютера, завершения сеанса работы пользователя по команде администратора;
10.10.	возможность блокирования сеанса доступа через средства централизованного и удаленного администрирования СЗИ НСД после установленного времени бездействия;
10.11.	возможность снятия блокировки компьютера;
10.12.	возможность использования SQL базы данных для централизованного хранения событий аудита;
10.13.	возможность построения иерархии управления несколькими средствами централизованного управления;
10.14.	возможность удаленной установки и обновления СЗИ НСД средством централизованного управления самой СЗИ или средствами групповых политик Active Directory с отображением сообщения об окончании удаленной установки с указанием необходимости выполнения перезагрузки. Возможность удаления СЗИ через Active Directory без перезагрузки удаленных ПК. Проверка подписи файлов при обновлении СЗИ НСД;
10.15.	возможность удаленной деинсталляции СЗИ НСД с последующей перезагрузкой ПК или без нее;
10.16.	возможность подключения к модулям администрирования пользователя с ограниченными правами (права только на просмотр настроек; только на просмотр журналов аудита; полные права с возможностью делегирования);
10.17.	возможность выполнять синхронизацию времени между средством централизованного управления и клиентами;
10.18.	возможность интеграции с SIEM-системами;
10.19.	возможность интеграции с антивирусными системами;
10.20.	отправку почтовых уведомлений о событиях НСД;
10.21.	возможность сохранения списка клиентов, списка учетных записей и списка групп в файл формата txt.
11.	Должен быть реализован модуль контроля съемных машинных носителей информации (СКН) уровня подключения. 
Модуль СКН уровня подключения должен обеспечивать:
11.1.	контроль использования интерфейсов ввода/вывода средств вычислительной техники, подключения внешних программно-аппаратных устройств и конкретных съемных машинных носителей информации;
11.2.	возможность назначения прав доступа к конкретному накопителю;
11.3.	возможность назначения прав доступа к конкретному разделу накопителя;
11.4.	возможность установить описание для съемного накопителя;
11.5.	возможность установить описание для конкретного раздела накопителя;
11.6.	возможность блокировать ПК при подключении незарегистрированного накопителя.
12.	Должен быть реализован модуль межсетевого экрана (МЭ). Данный модуль должен обеспечивать защиту рабочих станций и серверов от НСД посредством осуществления контроля и фильтрации проходящих через сетевые интерфейсы рабочих станций сетевых пакетов в соответствии с заданными администратором правилами. 
Модуль МЭ должен обеспечивать:
12.1.	возможность гибкой настройки правил фильтрации сетевых пакетов при помощи мастера создания правил МЭ;
12.2.	возможность активации более строгих правил МЭ при отсутствии на защищаемом ПК антивируса, обновлений или при нарушении контроля целостности;
12.3.	фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;
12.4.	контроль сетевых соединений;
12.5.	возможность просмотра списка текущих сетевых соединений с отображением детальной информации по каждому соединению;
12.6.	возможность задавать правила фильтрации для приложений (процессов), в том числе используя возможность задавать и анализировать командную строку;
12.7.	возможность «пакетного» управления правилами МЭ, которая позволяет формировать и применять отдельные группы правил МЭ;
12.8.	возможность фильтрации по HTTP-заголовку для выявления аномальности трафика;
12.9.	анализ типов данных по расширению в сетевом трафике (текст, таблицы, видео, аудио) за счет анализа MIME заголовка;
12.10.	возможность фильтрации сетевого трафика по командам протоколов HTTP, SMTP, FTP, IMAP, POP3 и DNS;
12.11.	возможность настройки расписания работы правил фильтрации;
12.12.	сбор и отображение статистической информации о сетевом трафике (объем входящего и исходящего сетевого трафика за определенный интервал времени для каждой отдельной учетной записи пользователя или процесса);
12.13.	регистрацию событий безопасности, связанных с фильтрацией сетевых пакетов;
12.14.	самотестирование функциональных возможностей МЭ;
12.15.	возможность выполнения режима «обучения» МЭ, который позволяет создавать разрешающие и запрещающие правила для текущих соединений в автоматическом и интерактивном режимах;
12.16.	возможность настроить специальный набор правил МЭ (профиль) для приложений, запущенных в «песочнице»;
12.17.	возможность применить специальный набор правил МЭ (профиль) для изоляции персонального компьютера от сети передачи данных, сохраняя при этом возможность централизованного управления;
12.18.	контент-фильтрацию для контроля доступа к веб-сайтам, а также вывод детализированного уведомления при блокировке контента;
12.19.	оперативную полную блокировку и разрешение всех пакетов по команде пользователя;
12.20.	возможность выполнения режима «наблюдения» за журналами – обновление новых записей и перемотка на конец журнала в режиме близком к реальному времени;
12.21.	возможность оповещения администратора о доступных обновлениях сигнатур и «черного списка» IP-адресов;
12.22.	возможность выполнения групповых операций над правилами МЭ;
12.23.	возможность выполнения записи в журнал соответствующего события, в случае деинсталляции (не запуска) драйвера МЭ при активном компоненте, а также выполнения защиты в соответствии с установленными политиками (например, пускать только пользователей, которым доступен режим работы в ОС с нарушением целостности);
12.24.	безопасный веб-серфинг;
12.25.	возможность отображать сообщение (HTML баннер) о заблокированном соединении (сайте);
12.26.	возможность перехвата и фильтрации сетевых данных, шифруемых с помощью ViPNet.
обеспечения работать не только с локальным хранилищем, но и с сетевыми папками и дисками.
13.	Реализация СЗИ НСД должна быть полностью программной с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, а также аппаратных идентификаторов: 
—	USB-флэш-накопители;
—	электронные ключи Touch Memory (iButton);
—	HID Proximity-карты;
—	USB-ключи Aladdin eToken Pro/Java; 
—	смарт-карты Aladdin eToken Pro/SC;
—	USB-ключи и смарт-карты Рутокен (Rutoken): Рутокен ЭЦП Flash, Рутокен ЭЦП 2.0 Flash, Рутокен ЭЦП 2.0 Touch, Рутокен ЭЦП 2.0, Рутокен ЭЦП 3.0, Рутокен ЭЦП Bluetooth, Рутокен ЭЦП PKI, Рутокен Lite, Рутокен S, Рутокен Web, Рутокен PINPad, Рутокен 2151;
—	USB-ключи и смарт-карты JaCarta: JaCarta ГОСТ, JaCarta SF/ГОСТ, JaCarta PKI, Jacarta PKI/Flash, Jacarta PKI/ГОСТ, Jacarta PKI/ГОСТ/Flash, JaCarta PKI/BIO, JaCarta PRO, JaCarta LT, Jacarta-2 ГОСТ, Jacarta-2 PKI/ГОСТ, Jacarta-2 PKI/BIO/ГОСТ, Jacarta-2 PRO/ГОСТ, JaCarta-2 SE;
—	USB-ключи и смарт-карты ESMART;
—	NFC-метки и смарт-карты семейства MIFARE;
—	Guardant ID 2.0.
14. В комплект поставки входит:
а) Сертифицированный комплект для установки Dallas Lock 8.0-К:
- формуляр;
- копия сертификата соответствия ФСТЭК России;
- краткое руководство пользователя; 
- верифицированный дистрибутив (компакт диск);
- количество комплектов – 2 шт.
б) Неисключительное право на использование Dallas Lock 8.0-К (СЗИ НСД, СКН, МЭ) 
Количество АРМ – 6 шт.
в) Неисключительное право на использование Dallas Lock 8.0-К (СЗИ НСД, СКН) 
Количество АРМ – 10 шт.
5.6.1.2. Технические требования к СЗИ ViPNet Client for Windows 4.x (КС2).
— Программный комплекс (далее - ПК) ViPNet Client предназначен для использования в составе защищенных виртуальных сетей ViPNet, обрабатывающих информацию, не содержащую сведений, составляющих государственную тайну.
— ПК ViPNet Client предназначен для обеспечения безопасной (защищенной) передачи данных между сегментами виртуальной сети ViPNet с использованием произвольной телекоммуникационной инфраструктуры IP-сетей, включая сеть связи общего пользования.
— ПК ViPNet Client выполняет функции шифрования и имитозащиты IP-пакетов узла в защищенной сети ViPNet, персонального сетевого экрана, клиента для обмена зашифрованными и подписанными сообщениями.
— Поддерживаемые операционные системы для рабочих станций:
- Microsoft Windows 10.
— Установочный комплект средства криптографической защиты информации ViPNet Client for Windows 4.х. должен включать:
- формуляр на программный продукт;
- дистрибутив с ПО ViPNet Client for Windows на компакт диске;
- сертификат соответствия ФСБ России (копия);
- количество комплектов – 1 шт.
5.6.1.3. Технические требования к СЗИ Secret Net Studio для Linux. Версия 8. Модуль персонального межсетевого экрана.
—  СЗИ должно быть совместимо с ОС Astra Linux 1.8 «Воронеж».
—  СЗИ должно иметь функцию межсетевое экранирование сетевого трафика.
—  Персональный межсетевой экран предназначен для выполнения следующих задач:
- фильтрация на сетевом уровне с независимым принятием решений по каждому пакету;
- фильтрация пакетов служебных протоколов (ICMP), необходимых для диагностики и управления функционированием сетевых устройств;
- фильтрация с учетом адресов отправителя и получателя пакетов;
- фильтрация на транспортном уровне запросов на установление виртуальных соединений (TCP-сессий);
- фильтрация на прикладном уровне IP-пакетов по протоколу SMB;
- фильтрация на прикладном уровне запросов к прикладным сервисам;
- фильтрация с учетом правил доступа;
- фильтрация с учетом расписания.
—  В комплект поставки входит:
- право на использование модуля персонального межсетевого экрана средства защиты информации Secret Net Studio для Linux версия 8.
- количество АРМ – 2 шт.
- электронный формуляр;
- электронный дистрибутив;
- электронная копия сертификата соответствия ФСТЭК России.
5.6.1.4. Технические требования к СЗИ Kaspersky Стандартный Certified media Pack.
Приложение реализует функции обнаружения компьютерных программ либо иной компьютерной информации, предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты информации, а также реагирования на обнаружение этих программ и информации, предназначенное для применения на серверах или АРМ информационных систем, а также на автономных АРМ. Также в программном изделии реализованы функции для обеспечения контроля использования интерфейсов ввода (вывода) средств вычислительной техники, типов подключаемых внешних программно-аппаратных устройств и конкретных съемных машинных носителей информации для конкретных пользователей информационной системы.
Поддерживаемые операционные системы для рабочих станций:
- Microsoft Windows 11;
- Astra Linux 1.8 «Воронеж».
—   В комплект поставки входит:
- право на использование антивирусного ПО для 29 рабочих мест;
- срок действия права – 2 года.
- формуляр на программный продукт;
- дистрибутив с ПО;
- сертификат соответствия ФСТЭК России (копия).

5.7. Технические требования к поставке операционной системы:
1. Требования соответствия законодательным и нормативным документам
1.1. Операционная система должна соответствовать требованиям Постановления Правительства Российской Федерации от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц».
1.2. Эксплуатационная документация на операционную систему должна раскрывать сведения о средствах и способах реализации функций безопасности, предусмотренных требованиями нормативных документов по п.1.3.1, 1.3.4, 1.3.5, 1.3.6.
1.3. Операционная система должна иметь сертификат соответствия требованиям нормативных документов ФСТЭК России:
1.3.1. «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
1.3.2. «Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);
1.3.3. «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня;
1.3.4. «Требования по безопасности информации к средствам контейнеризации» (ФСТЭК России, 2022) не ниже 4 класса защиты;
1.3.5. «Требования по безопасности информации к средствам виртуализации» (ФСТЭК России, 2022) не ниже 4 класса защиты;
1.3.6. «Требования по безопасности информации к системам управления базами данных» (ФСТЭК России, 2023) не ниже 4 класса защиты.
2. Требования к встроенному комплексу средств защиты информации операционной системы
2.1. Операционная система должна обеспечивать встроенными сертифицированными средствами:
•	идентификацию и аутентификацию пользователей;
•	управление средствами аутентификации;
•	управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
•	реализацию дискреционного разграничения доступа;
•	возможность указания параметров настройки комплекса средств защиты во время создания пользователя;
•	возможность создания среды выполнения контейнеров, обеспечения работы с ними и поддержкой изоляции процессов, выполняемых в контейнерах.
2.2. В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
2.3. В составе операционной системы должно быть ядро, поддерживаемое Центром исследования безопасности системного программного обеспечения ИСП РАН.
2.4. Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:
•	ограничение прав пользователя на запуск приложений ядром системы;
•	ограничение прав пользователя средствами графического интерфейса;
•	разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
2.5. Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования.
2.6. В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
•	идентификацию устройств и сопоставление пользователя с устройством;
•	управление доступом субъектов доступа к устройствам методами дискреционного управления доступом;
•	задание правил управления доступом, разрешающих или запрещающих доступ субъектов доступа к устройствам, а также определяющих разрешенные типы доступа, в том числе с использованием атрибутов безопасности;
•	учет носителей информации и контроль использования интерфейсов ввода и вывода.
2.7. Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности. Регистрация событий безопасности должна выполняться с учётом требований ГОСТ Р 59548-2022.
2.8. Операционная система должна включать в состав графические средства настройки контроля целостности:
•	контроль целостности дистрибутива;
•	контроль объектов файловой системы;
•	контроль целостности исполняемых файлов.
2.9. Операционная система должна обеспечивать возможность блокировки:
•	запуска исполняемых файлов, включая EXE и загрузки библиотек, в том числе DLL, .NET 7/8, целостность которых нарушена;
•	открытия файлов, в том числе пустых, и самораспаковывающихся 7Z архивов, установленных на контроль, при нарушении их целостности.
2.10. В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.
2.11. В операционной системе должна быть реализована возможность очистки и ограничения работы с оперативной памятью.
2.12. Должны быть обеспечены работы по устранению уязвимостей и включению информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России (https://bdu.fstec.ru/vul).
2.13. Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
2.14. Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и останова системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
2.15. Операционная система должна предоставлять средство настройки профиля системы со следующими возможностями:
•	настройка комплекса средств защиты в соответствии с требованиями о защите информации, предъявляемыми к определенному классу защищенности информационных систем, при помощи графического интерфейса;
•	импорт и экспорт настроек комплекса средств защиты системы.
2.16. Операционная система должна иметь средства для работы со сторонними устройствами аутентификации - токенами, обеспечивающие следующие возможности:
•	двухфакторная авторизация;
•	вход и разблокировка сессии по токену;
•	блокировка сессии при извлечении токена.
3. Требования к функциональным возможностям операционной системы
3.1. Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64, включая процессоры Intel не ниже 10-го поколения.
3.2. Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1 с возможностью обновления до новых версий ядра (в соответствии с документацией на продукт).
3.3. Операционная система должна обеспечивать функционал в графическом исполнении:
•	наличие графических средств создания, настройки и управления несколькими репозиториями используемого программного обеспечения со следующим функционалом:
o	проверка зависимостей пакетной базы;
o	автоматическая публикация в сети по протоколам http и ftp;
o	выбор конкретных репозиториев, из которых будет произведено обновление пакетов;
•	наличие средств подключения к операционной системе по протоколу RDP, со следующими возможностями по умолчанию:
o	вход в сессию локально, а затем подключение к этой сессии удаленно с автоматической блокировкой доступа к сессии локально и возможностью одновременной работы локально в графической сессии из-под другого пользователя;
o	вход в сессию удаленно, а затем подключение к этой сессии локально при входе в систему с автоматическим отключением удаленного клиента;
o	проброс нескольких смарт-карт или токенов (eToken, Рутокен, JaCarta) с возможностью их одновременного использования на сервере и клиенте.
•	наличие графической утилиты управления драйверами nvidia, intel, amd с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке операционной системы;
•	наличие графических средств настройки выделяемых ресурсов памяти пользователям (квоты);
•	наличие графического инструмента для просмотра и редактирования значения переменных окружения (просматривать текущие переменные, изменять значение и описание переменных, удалять и объявлять переменные);
•	наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
•	наличие графического инструмента управления регистрацией событий, включающего в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий, наличие графического средства просмотра системных событий;
•	наличие графических средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания автоматизированного рабочего места);
•	наличие графических средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
•	наличие графических средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким персональным компьютерам;
•	наличие графических средств настройки одновременной работы нескольких сотрудников на одном персональном компьютере с разделяемыми профилями;
•	наличие графических средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и для отправки в службу сопровождения диагностических данных о работе системы;
•	наличие графических средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;
•	наличие графических средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение автоматизированного рабочего места, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
•	наличие графических средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;
•	наличие графических средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
•	наличие графических средств расчёта контрольных сумм файлов и их сравнения;
•	наличие графических средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
•	наличие графических средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;
•	наличие графических средств настройки системы, в том числе:
o	установки и синхронизация времени;
o	управления пользователями;
o	просмотра системных журналов;
o	настройки и обслуживания принтеров;
•	наличие графических средств настройки цветового баланса для каждого монитора по отдельности;
•	наличие возможности присвоить пользовательские наименования звуковым устройствам при помощи графического интерфейса;
•	наличие графических средств ввода в домен, в том числе с возможностью добавить компьютер в нужное подразделение (OU, Organizational Unit) для клиента Active Directory;
•	наличие графического центра уведомлений на рабочем столе с следующими возможностями:
o	настройка расположения уведомлений;
o	возможность индивидуальных настроек для конкретных приложений;
o	настройка отображения уведомлений на экране блокировке и при разблокировке;
•	наличие графических инструментов глобального поиска по расположению, содержимому, времени создания или изменения, размеру файла, с отображением результатов поискового запроса в интерактивном окне со следующими возможностями:
o	группировки и фильтрации результатов по найденным категориям (файлы, приложения, папки, архивы);
o	отображения свойств найденных файлов (имя, тип, путь, размер);
•	наличие графического инструмента для настройки частот процессора.
3.4. Операционная система должна поддерживать следующий функционал:
•	графический интерфейс, адаптированный под использование на портативных устройствах с поддержкой управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;
•	возможность подключения к сети wi-fi до входа в систему, а также аутентификация в сети wi-fi с использованием смарт-карты;
•	наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
•	возможность ввода аутентификационных данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек.
3.5. Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:
•	ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
•	TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
•	поддержка стандарта ISO9660;
•	наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.
3.6. Операционная система должна обеспечивать среду функционирования для сертифицированных средств криптографической защиты информации, предназначенных для создания и проверки электронной подписи.
3.7. Установщик операционной системы должен иметь следующий функционал:
•	возможность задания параметров для администратора.
3.8. Операционная система должна предоставлять средства для локальной виртуализации (виртуальные машины, созданные на рабочей станции или удаленном сервере и используемые в однопользовательском режиме) с графическим интерфейсом управления и возможностью группировать отображаемые виртуальные машины.
3.9. Операционная система должна предоставлять специальные возможности:
•	экранный диктор и синтезатор речи для русского языка;
•	голосовой ввод;
•	настройка визуальных и звуковых уведомлений на события, связанные со специальными возможностями;
•	настройка залипающих, замедленных и прыгающих клавиши;
•	настройка управления курсором мыши с помощью цифровой клавиатуры.
3.10. Дополнительные функциональные компоненты:
•	клиентское ПО, для осуществления подключения по протоколу RDP;
•	приложение для сканирования документов;
•	средство просмотра и редактирования файлов .pdf;
•	средство для эмуляции запуска исполняемых файлов .exe;
•	средства просмотра и редактирования графики и изображений.
4. Требования к поставке лицензии
	- Назначение - Рабочая станция.
	- Тип ПО - Операционная система
	- Уровень защищенности - «Усиленный» («Воронеж»)
	- Способ передачи - Электронный
	- Срок действия - Бессрочная лицензия
	- Период действия обновлений и/или технической поддержки – 12 месяцев
	- Количество АРМ – 2 шт.

6. ТРЕБОВАНИЯ К ГАРАНТИЙНЫМ ОБЯЗАТЕЛЬСТВАМ
6.1. На оказанные услуги устанавливается гарантийный период сроком 36 месяцев с даты подписания Заказчиком документа о приемке.
6.2. В течение гарантийного периода Исполнитель гарантирует Заказчику сохранение качественных характеристик результатов оказанных услуг и безвозмездно устраняет выявленные Заказчиком несоответствия, а также осуществляет консультирование Заказчика по результатам оказания услуг.
6.3. В целях устранения выявленных несоответствий (дефектов, ошибок в разработанной документации и т.п.) Заказчик направляет заявки на их устранение Исполнителю на адрес электронной почты Исполнителя.
6.4. Гарантия не распространяется на случаи несоответствия качественных характеристик оказанных услуг, возникших в связи с принятием новых нормативно-правовых актов, предусматривающих иные требования к оказываемым услугам, при условии, что такие акты приняты после подписания Сторонами документа о приемке, а также на случаи несоответствия качественных характеристик, возникшие в связи с внесением Заказчиком изменений в объекты информатизации.

7. ТРЕБОВАНИЯ СООТВЕТСТВИЯ НОРМАТИВНЫМ ДОКУМЕНТАМ
7.1. Оказание услуг осуществляются во исполнение требований действующих нормативно правовых актов Российской Федерации, методических документов ФСТЭК России и ФСБ России и национальных стандартов в области защиты информации:
─ Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
─ Федеральный закон Российской Федерации от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
─ Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
─ Приказ ФСБ России от 10.07.2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
─ Приказ ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
─ Приказ ФСТЭК России от 03.04.2018 г. № 55 «Положение о системе сертификации средств защиты информации»;
─ ГОСТ Р 51583-2014. Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения;
─ ГОСТ Р 50922-2006. Защита информации. Основные термины и определения;
─ ГОСТ Р 59853-2021. Информационные технологии. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения;
─ ГОСТ 34.201-2020. Информационные технологии. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;
7.2. Исполнитель должен соответствовать требованиям, установленным в соответствии с статьей 12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» к лицам, осуществляющим оказание услуг, являющихся объектом закупки, а именно иметь следующие лицензии:
─ Лицензия ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации, включающая следующие виды работ и услуг в соответствии с постановлением Правительства Российской Федерации от 03.02.2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»:
● услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;
● работы и услуги по аттестационным испытаниям и аттестации на соответствие требованиям по защите информации средств и систем информатизации;
● работы и услуги по проектированию в защищенном исполнении средств и систем информатизации;
● услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
─ Лицензия ФСБ России включающая следующие виды работ и услуг в соответствии с Положением о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), утвержденного постановлением Правительства Российской Федерации от 16.04.2012 г. № 313:
● работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
● монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации.
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Приложение № 1 к Контракту №_____от «__» ___________ 2026 г.

Спецификация 
	
	№ п/п
	Наименование услуги
	ОКПД 2
	Ед. изм.
	Кол-во ед.
	Цена
руб./за ед., 
в т. ч. НДС/без НДС
	Сумма
руб., в т. ч. НДС/без НДС
	Сумма НДС, руб.

	1.
	Неисключительное право использование Dallas Lock 8.0-K (СЗИ НСД, СКН, МЭ), бессрочная лицензия. 
	58.29.50.000
	шт.
	 6 
	
	
	

	2.
	Неисключительное право использование Dallas Lock 8.0-K (СЗИ НСД, СКН), бессрочная лицензия.
	58.29.50.000
	шт.
	10 
	
	
	

	3.
	Сертифицированный комплект для установки Dallas Lock 8.0-К 
	58.29.50.000
	шт.
	2 
	
	
	

	4.
	Установка и настройка Dallas Lock   
	62.09.20.120 
	шт.
	16 
	
	
	

	5.
	Установка и настройка ПО VipNet Client 
	62.09.20.120 
	шт.
	10 
	
	
	

	6.
	Компакт-диск с дистрибутивом ПО ViPNet Client for Windows 
4.x (КС2) 
	
58.29.50.000
	шт.
	1 
	
	
	

	7.
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, Уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи электронный, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для образовательных организаций и библиотек) 
	

58.29.50.000
	шт.
	2 
	
	
	

	8.
	Право на использование модуля персонального межсетевого экрана Средства защиты информации Secret Net Studio. Для ОС Linux. Версия 8 , бессрочная лицензия.
	58.29.50.000
	шт.
	2 
	
	
	

	9.
	Установка и настройка Secret Net Studio. Для ОС Linux 
	62.09.20.120 
	шт.
	2 
	
	
	

	10.
	Проведение оценки эффективности для ИСПДн с выдачей заключения эффективности принятых мер 18 АРМ  
	74.90.20.149
	шт.
	1  
	
	
	

	11.
	Разработка модели угроз безопасности ПДн при их обработке в ИСПДн 
	74.90.20.149
	шт.
	2 
	
	
	

	12.
	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack 
	58.29.50.000
	шт.
	1 
	
	
	

	13.
	Неисключительные права на использование ПО Kaspersky 
Endpoint Security для бизнеса - Стандартный 25-49 Node 2 year Renewal License 
	
58.29.50.000
	шт.
	29 
	
	
	

	14.
	
Установка и настройка/обновление/ средства антивирусной защиты
	
62.09.20.120 
	шт.
	18 
	
	
	

	
	  
	
	Итого:
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